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高速混沌光通信研究进展 

吴琼琼 马子洋 李启华 高震森* 

(广东工业大学 信息工程学院，广州 510006) 

 

摘要：针对人们对高速、长距、大容量通信和信息安全的迫切需求，结合当前科研进展，重点论述高速混

沌光通信系统所面临的机遇、挑战与研究进展，概述了基于高速光混沌的保密通信系统现状以及混沌光保

密通信系统速率的关键技术方案，重点分析论述了高速混沌光通信的研究进展，主要包括提升光混沌系统

带宽和安全性、高阶信号调制编码技术、基于深度学习的神经网络。最后对高速混沌光保密通信的发展进

行了展望。 
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Research progress of high speed chaotic optical com

munication 
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（School of Information Engineering, Guangdong University of Technology,  Guangzhou 510006） 

 

Abstract:  In view of people's urgent demand for high-speed, long-distance, large-capacity communication and 

information security, this paper focuses on the opportunities, challenges and research progress of high-speed 

chaotic optical communication system in combination with the current research progress. Article has outlined 

based on the high-speed optical chaotic secure communication system present situation and the key technology of 

chaotic secret communication system light rate plan, focus on analysis discusses the research progress of the 

chaotic optical communication, mainly including ascend light chaos system bandwidth and security, high order 

signal modulation coding technique, neural network based on depth of learning.Based on the current research 

progress, this paper special emphasizes of the opportunities, challenges and research progresses of high speed 

chaotic optical communication system. 
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0 引言 

随着通信技术的迅猛发展，人们对大容量、高速和安全通信的需求越来越高。由于传统

保密通信系统加密是基于应用层上的数字加解密算法实现的，非法接收者可以凭借类似的数

学算法来窃取信息，所以其安全性存在一定的隐患。混沌信号凭借其宽带、类噪声和不可长

期预测的独特优势[1]，在保密通信领域吸引了国内外研究学者的广泛关注。 

自 Pecora 和 Carroll 在 1990 年提出并验证了混沌同步以来，混沌保密通信开启了通信

领域新纪元[2]。传统电混沌信号，由于其带宽小可搭载的信息速率低，在信息传输过程中容

易被非法接收方窃取，致使通信速率和安全性能远远达不到现代保密通信的需求。在数字加

密基础上的，基于物理层加密的光混沌保密通信技术，克服了电混沌载波信号的缺陷，在保

密通信中愈发流行起来。混沌光保密通信系统不仅具有实现非线性延迟动力学系统的固有能
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力，并且提供高复杂性和无限维混沌动力[3]。由于混沌保密光通信具有传输速率高、距离远、

与现有光通信技术相兼容等优势，引发众多国内外学者竞相研究。本文重点论述高速光混沌

保密通信研究进展，并归纳总结了当前研究热点以及相关技术方案的优劣。 

1 高速混沌通信关键技术 

目前的研究表明，混沌具有的宽带、类噪声和不可长期预测的独特优势，将信息搭载在

混沌载波上[4-6]可以实现高速率、长距离和大容量的安全高效混沌保密通信。起初，借助电

路系统实现混沌通信，然而电路系统生成的混沌信号带宽低、传输衰减大且受到较低维度的

限制,难以传输高速的数据信息。基于光混沌的保密通信开始进入人们视野。光混沌通信不

仅在国内实验研究中取得突破性进展，国外将混沌光通信技术应用于商用光通信网络也取得

成功。例如：2005 年，D. Syvridis 等人[7]对一种全光混沌通信系统进行了深入的研究，并成

功实现了在 120 km 商用光纤网络中，信息单向传输的混沌光保密通信，虽然系统误码率低

于 10-7，但是当进一步提高信息传输速率时，收发两端的同步性能会变差，致使系统误码率

逐渐升高，影响系统通信质量。近些年来，为实现安全、高速和大容量的混沌光保密通信，

学者主要围绕以下关键技术开展研究[8-22]。 

1）副载波调制技术：将模拟基带信号预调制后的射频电载波称为副载波，运用副载波

调制技术[8][9]在合法接收方和窃听方之间提供更高的误码率性能判别的独特优势来提升系

统安全性。 

2）相位调制技术：运用相位调制器，在发送端将搭载着信息（或无）的混沌信号进行

相位调制，利用光学相位混沌具有的恒定振幅特性，可以有效抑制时延信息，确保信息安全

传输[11-14]。 

3）带宽增强技术：混沌光保密通信系统传输速率受限，主要是由于激光混沌系统的带

宽，受到弛豫振荡的限制，而基于调制器的混沌系统的混沌带宽受电子器件的限制。着眼于

上述难点，各国研究人员提出多种带宽增强技术[10-14][18-22]来增强混沌信号带宽。 

4）高阶信号调制：信号可调制参量主要有：偏振态、幅度、频率以及相位，将多个可

调参量进行调制/复用，可以有效提升频谱效率，抑制传输过程中的非线性损伤[15-17]。 

5）深度学习技术：通过组合低层特征形成更加抽象的高层表示属性类别或特征，以发

现数据的分布式特征表示，将深度学习运用于混沌光保密通信，对混沌发射机的复杂非线性

模型进行学习，可以在数字领域实现宽带混沌同步[16]。 

然而，国内外一些课题组虽然提出了提升带宽的解决方案，但是系统结构都较为复杂，

不易实现，且整体信息传输速率仍然低于 10 Gb/s。为进一步实现高速、大容量和安全的混

沌光保密通信，利用光学相位混沌具有的恒定振幅特性，学者提出众多相位调制技术来提升

系统安全性能，并在不改变波特率的基础上，运用高阶信号调制技术有效提升频谱效率，同

时在系统接收端结合深度学习技术，简化系统接收端结构，在数字环境下实现宽带混沌同步，

最终实现高速、大容量和安全的混沌光保密通信。 

2 高速混沌光通信研究进展 

提升混沌光通信系统的传输速率一直是研究人员所追求的目标，随着技术方案的不断推

进，混沌光保密通信系统信息传输速率也由 1 Gb/s 增加至 40 Gb/s。总体来看，在高速混沌



光通信研究进程中，学者主要专注于提升光混沌系统带宽、高阶信号调制编码技术和基于深

度学习的神经网络 3 个主体研究方向，下面将这 3 个研究方向展开论述。 

 

2-1 提升光混沌系统带宽和安全性 

近年来，人们在提高带宽方面做了大量的工作，以搭载高速待传输的信息，使得混沌光

通信系统速率得以提升。经研究证实延迟自干涉技术[10]、相位调制技术[11-14,20,22]、光外差技

术[21]等，均可以有效提升混沌带宽，国内外研究学者在提升混沌带宽的同时有效地隐藏了

时延信息，确保了系统的安全性并且提升通信系统传输速率。 

2.1.1 延迟自干涉技术 

2013 年，太原理工大学王安帮等人[10]利用光反馈的分布式反馈半导体激光器产生混沌

光，实验结构图如图 1 所示。此方案通过对具有单频率本振的混沌信号进行平衡外差探测处

理，使混沌谱中的功率重新分布。图 2[10]为基于光反馈半导体激光器和非相干延迟干涉功率

谱图，可以明显看到信号带宽由 7.81GHz 增加到 9.65GHz，功率谱平坦度从 10dB 优化到

3dB，有效提升了混沌信号的带宽。此方案通过对具有单频率本振的混沌信号进行平衡外差

探测处理，使混沌谱中的功率重新分布，可获得平滑的功率谱和更宽的有效带宽，然而，光

反馈产生的混沌功率谱，只有一小部分混沌功率能被有效利用，且所使用的电子元件导致有

限采集带宽受限。 

DFB OC

OI

OC

3dB

VA

3dB

M

OC

DL

3dB
τd

τf

  
+

-

PD

PD

PC

OSC

平衡探测器

混沌光反馈半导体激光器

延迟自干涉信号

PC

图 1 实验结构装置图 

频率（GHz）

5 10 150 20

功
率
（

G
H

z
）

-90

-84

-78

-72

-66

-60

-54

 

图 2 基于光反馈半导体激光器和非相干延迟干涉功率谱 



2.1.2 相位调制技术 

利用非相干延迟技术生成的混沌信号带宽过低，难以搭载高速信息，为解决上述问题，

2010 年，国外 Roman Lavrov 等人[23]利用差分相位调制技术和电光非线性延迟相位动态特

性，将隐藏在光混沌相位的 10 Gb/s 信息，在单模光纤中成功传输 70 km，此系统利用光学

相位混沌具有的恒定振幅特性，有效提升了系统的安全性，并且在当时该系统信息传输速率

为混沌光通信现场演示的最高传输速率，然而在该系统中通过相位的自相关特性依旧可以获

取时延信息，导致系统安全性存在隐患。因此，为了解决由于相位调制的周期特性容易影响

系统的安全性能这一问题，电子科技大学江宁教授团队利用光学时间透镜模块，消除了由外

腔半导体激光器输出的混沌信号的弛豫振荡和周期特性。图 3 为宽带混沌生成结构示意图[2

2]。该系统的射频频谱比原系统更宽、更平坦，但由于时间波形由连续的不同幅度的离散脉

冲组成，因此在射频频谱中可以发现混沌信号的周期特性。同时，运用此方式生成的混沌光

信号在传输过程中容易受到光纤色散的影响，影响系统的同步性能。 
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图 3 宽带混沌生成系统的原理图 

2.1.3 安全性能提升技术 

由于在传统的混沌光通信系统中，通过计算混沌载波的自相关、延迟互信息或排列熵，

可以很容易地识别出时延信息。因此，对混沌载波进行时延信息隐藏对于提高混沌通信系统

的安全性至关重要。国内电子科技大学江宁教授团队[24]提出利用相位调制技术，在提升混

沌光信号带宽的同时，有效隐藏了时延信息。2019 年，该团队[13]提出了一种实现带宽增强

和时延抑制的解决方案。图 4[13]为光时序加密/解密混沌保密通信系统原理图，不同于传统的

通信方式，发送端加入光时序加密（optical temporal encryption, OTE）模块，光时序加密

模块包含一个由随机正弦信号驱动的相位调制器和一个色散组件，OTE 模块通过相位调制

技术在原混沌光输出中引入额外的相位频谱分量，并利用非线性元件实现相位-强度的转变，

这一技术手段不仅有效隐藏了时延信息，使得功率在频谱上重新分配，最终实现混沌信号的

带宽增强，系统安全性能也得到大幅提升。图 5[13]为比较系统在有无光时序加密/解密情况下，

光注入强度和参数失配对系统同步性能的影响情况，结果表明：通过足够强的注入，可以很

容易地实现高质量的混沌同步，且该系统中引进 OTE 和 OTD（optical temporal decryption, 

OTD）模块对弱化混沌同步的影响不大。 
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图 4 光时序加密/解密混沌保密通信系统原理图 
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图 5 光注入强度和参数失配对系统同步性能的影响 

虽然运用相位调制技术可以有效地提升混沌带宽。但相位调制的周期性仍然不可避免，

为解决由于相位调制的周期性引发的系统安全性问题，华中科技大学 YUDI FU 等人[25]在 2

019 年提出基于外部噪声和内部反馈机制的混沌光保密通信系统，利用高复杂度的相位噪声

掩盖强度数据信息，有效抑制时延特性，成功实现将 10 Gb/s 开关键控（On-off keying, O

OK）信号通过单模光纤传输了 100 km，比特误码率低于 10
−8，实验装置如图 6 所示。此方

案的创新点在于相位噪声模块的使用，首先，噪声信号如 ASE 噪声的带宽可能非常大，从

一个独立熵源的角度，推测一个真正的随机噪声信号的随机性或复杂性比推测混沌噪声信号

的随机性或复杂性要高，其次，在反馈环结构中引入外部噪声源可以在低得多的调制深度下

保持信号的高复杂度，对系统安全性能的提升具有很大的帮助，然而，由于该方案整套结构

装置，使用了较多的光电器件，使得整体设置变得较为复杂，许多参数必须同时控制和优化，

操作难度较大，并且该系统的稳定性会受到环境因素如温度和振动的影响，该问题可能成为

实际应用中阻碍混沌保密通信的主要问题，该问题也将成为今后研究的重点。 
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图 6 安全通信系统实验装置图 

利用外差探测法生成的混沌信号，带宽可有效提升但是混沌光功率利用率较低，并且由

于时延抑制是通过在激光腔中引入非线性反馈来实现的，这可能会增加实现安全通信混沌载

波同步的难度和复杂度。由于光电器件高带宽的优良特性，将电光反馈运用于混沌光通信系

统可有效提高信息传输速率，实现高速混沌光通信的目标，利用相位调制技术生成的混沌相

比于幅度调制技术，可以有效提升系统传输速率，但是相位混沌容易受到光纤色散的影响，

导致系统同步性能不佳，且相位调制的周期特性影响系统的安全性能，并且若想进一步增强

混沌带宽需要复杂的系统配置或高速光电子设备。综上所述，在混沌光保密通信系统中，利

用调制器产生混沌的方式，相较于利用激光器产生混沌的方式，不仅容易拓宽混沌信号的带

宽而且对实现混沌同步更有益。 

然而，以上操作极大程度的增加了实现安全通信的混沌载波同步的困难性和复杂度。同

时，即使克服了混沌带宽提升的困难性，宽带混沌在传输中更容易受到非线性损伤的影响，

这使得同步质量变差，且实现宽带混沌同步并不容易，不同步的混沌信号被转化为噪声，导

致信噪比变差。然而，采用高阶信号调制技术，被认为是实现高速光传输的重要方法，可以

有效提高系统复杂性、频谱效率并且降低成本。因此，一些课题组将研究方向转变为信息调

制形式和研究高阶调制码型。 

2-2 高阶信号调制编码技术 

在高速、长距和大容量的混沌保密光通信系统中，系统会不可避免受到非线性损伤的影

响，不仅容易破坏传输信号的脉冲波形，而且容易产生不必要的噪声，严重损伤通信质量。

采用高阶调制编码技术，可以提升信道频谱效率，降低信号在传输过程中由色散引起的脉冲

展宽，确保信息安全、高效传输。2017 年, 华中科技大学 JIANZHOU AI 等人[17]成功将 5 

Gbit/s CAP-4（carrier less amplitude/phase , CAP-4)）信号与 10 Gb/s 的 OOK 信号隐藏在

基于电光延迟反馈的混沌保密光通信系统中，并实现了高质量的混沌同步。 

为进一步提升混沌光保密通信系统传输速率，2018 年，上海交通大学义理林教授团队[1

6]，根据双二进制码转换规则，将 30 Gb/s 非归零振幅键控随机二进制信号转化为双二进制



信号，以光混沌信号作为载体，经光纤传输超过 100km，BER 小于 3.8 × 10-3。图 7 为系

统装置结构图。该方法中利用电光反馈生成的混沌载波得益于马赫-曾德尔调制器的带宽，

可以搭载高速率的信息，并且，该系统利用双二进制调制码型，对信号的带宽进行压缩处理，

来提升混沌保密通信的速率和频谱效率，然而双二进制码在传输过程中抗噪声能力差，产生

方式复杂、非线性容忍度较低，对色散敏感，且该方案在接收端运用数字信号处理技术补偿

由于光纤非线性效应和色散对信号引起的损伤，这无疑增加了运算难度和系统成本。 
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图 7 系统装置结构图[16] 

因此，混沌光保密通信结合高阶调制码型，在提升系统速率的同时进而提升系统容量，

然而高阶调制码产生，接收方式复杂，并且存在非线性容忍度较低，对激光器线宽要求严苛，

在传输过程中存在抗噪声能力差等问题。但是，毋庸置疑混沌光保密通信系统结合高阶调制

技术，打破了由于混沌带宽限制导致信息传输速率低的瓶颈，为后续研究高速混沌光保密通

信，提供了良好开端。 

2-3 基于深度学习的神经网络 

国内外研究团队大多致力于通过提升混沌信号带宽和运用高阶调制码型技术来提升混

沌光保密通信系统信息传输速率。2019 年，上海交通大学义理林教授团队[15]首次在系统接

收端利用基于深度学习的神经网络技术，将 20 Gb/s 和 32 Gb/s 的 16 QAM 信息成功隐藏

在以混沌光信号为载体的系统中，实现了宽带混沌同步与点到多点的混沌光网络。成功将信

息传输速率提升至 32 Gb/s，并在光纤中传输了 20 km。实验装置如图 8 所示。 

和传统的混沌同步相比，基于神经网络的混沌光保密通信系统结构简单，使混沌光保密

通信接收端结构大大简化，并且利用深度学习可以很好的达到收发同步并且在接收端减少了

色散补偿模块的使用。然而，在实验中利用人工神经网络在 20 km 的光纤中训练是非常不

容易的。当消息与混沌的比值足够大时，作为随机变量的消息容易改变非线性函数的参数，

因此混沌的非线性动力学特性也会因此受到影响，利用深度学习对混沌发射机的复杂非线性

模型进行学习，虽然可以在数字环境下实现宽带混沌同步，但是该方法存在被破译的风险。

但结合当代发展进程来看，高阶调制码型结合基于深度学习的神经网络技术，必将成为科研

人员的主体研究方向之一。 
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图 8 基于深度学习的混沌保密光通信系统结构示意图[15] 

3 结束语   

高速保密光通信技术是现代通信不可或缺的一部分，本文就混沌光通信研究与高速混沌

光保密通信研究进展进行论述，其中重点论述高速混沌光保密通信研究进展，对当前提升混

沌通信系统速率的技术方案进行分析得出以下结论：随着科学技术的发展，各类电光元器件

带宽有望得到进一步的提升，混沌系统带宽可以得到进一步提高，进而提高混沌光保密通信

系统速率。随着信息化的高速发展，高阶调制码型与结合深度学习的混沌光保密通信系统，

将会成为各国研究学者的研究方向之一，在今后的高速混沌保密光通信系统中起到重要推动

作用。 
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